Приложение 8
Как защититься от предновогодних атак мошенников.
1. Критически мыслить и относиться с особой осторожностью к любым «крайне выгодным предложениям» в Интернете, которые будут встречаться в сети в предновогодние дни постоянно — часть из них будут мошенническими.
2. Любые решения об оплате различных счетов, предоставлении доступа или подтверждении личности следует принимать максимально осознанно, без спешки, а также, если возможно, посоветоваться об этом с близкими друзьями или родственниками, которые могут предупредить о потенциально мошенническом характере таких действий.
3. Проверять любые веб-ресурсы, используемые для ознакомления с различными выгодными предновогодними предложениями. Это связано с тем, что мошенники часто создают фишинговые сайты, направленные на получение данных и денег у российских граждан, которые сложно отличить от оригинальных и реальных ресурсов, принадлежащих крупным компаниям. 
4. Не использовать свои основные банковские карточки для проведения платежей в Интернете.
5. Не разговаривать по телефону с сомнительными собеседниками и перепроверять факты наличия каких-либо задолженностей, блокировок карт и санкционированных платежей исключительно по официальным горячим линиям российских кредитных учреждений или при личном присутствии в офисе банка.
6. При любых подозрениях на списание денежных средств или совершение мошеннических действий необходимо немедленно прекращать общение с вызывающими подозрение людьми, бросать трубку и самостоятельно перезванивать в своё финансовое учреждение.
Если в отношении Вас совершены противоправные действия, обращайтесь в полицию по телефонам 02 или 102 (с мобильного). 
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